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Kapitola 1 

 

Internet nano věcí 

 
Tato kapitola se zaměřuje na internet věcí z pohledu nanorozměrů. 

Kapitola začíná kapitolou 1, která poskytuje úvod do nanotechnologií a 

nanotechnologií. Jsou zde diskutována komunikační paradigmata v 

nanorozměrech a různé přístupy k vývoji nanozařízení. Jsou probrány 

vlastnosti nanozařízení a nastíněna architektura bezdrátových 

nanozařízení. Oddíl 2 popisuje Internet nano věcí (IoNT), jeho síťovou 

architekturu a výzvy komunikace v nano-rozměrech, která je nezbytná pro 

umožnění IoNT. Oddíl 3 uvádí některé praktické aplikace IoNT. Dále je 

diskutován internet bio-nanotechnologií (IoBNT) a příslušné biomedicínské 

aplikace. Jsou nastíněny i další aplikace, jako jsou vojenské, průmyslové a 

environmentální aplikace. 
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1.1 Úvod do nanosítí 
 

Obecný úvod 
 

V roce 1959 uvedl nobelovský fyzik Richard Feynman důležitou roli malých 

atomů a molekul pro vývoj plně funkčních pokročilých nanozařízení. 

Zdůraznil výzvu škálování metriálu v měřítku atomů nano. Rovněž 

uvedl, že výzkum v inženýrství se zaměří na to, jak přepracovat nebo 

vytvořit nanosoučástky v zařízeních v nanorozměrech. V současné době 

stojí současné technologie před výzvou, jak tyto nanokomponenty vyvíjet s 

ohledem na jejich nanorozměrové jevy [1]. 

Termín nanotechnologie poprvé zavedl N. taniguchi v roce 1974 takto:   

"Nanotechnologie spočívá především ve zpracování, separaci, konsolidaci a 

deformaci materiálů jedním atomem nebo jednou molekulou." [1, 2]. V roce 

1986 K. Eric Drexler spojil základní myšlenku Feyn- manovy vize o 

nanozařízeních a přidal koncept schopnosti vytvářet tyto nanosoučástky 

tak, že se replikují pomocí počítačového řízení namísto miliard malých továren 

řízených člověkem [1, 3].  Pozornost výzkumníků vůči součástkám v 

nanorozměrech se však pomalu zvyšovala, až  se pokrok začal projevovat až na 

počátku roku 2000. 

 

1.1.1 Nanotechnologie 
 

Mnoho lidí si mohlo splést nanovědu a nanotechnologii. Nano-technologie 

se rozlišuje jako použití technologie k vytvoření nových materiálů v nano-

rozměrném měřítku na základě poznatků z nanovědy. Nanověda je 

definována jako zkoumání vlastností nanomateriálů. 
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materiálu a jeho jevů v nano měřítku.  Výzkumný zájem o poznatky v 

oblasti nanověd a nanotechnologií se celosvětově zvyšuje. To umožňuje 

využívat nové pokrokové materiály, zařízení a technologie pro práci v délce 

několika nanometrů [4]. Nanotechnologie je rozvíjející se technologie 

poskytující nové sady pro vytváření a kontrolu struktury inženýrských 

materiálů v rozměru nanoměřítka pro agregáty jednotlivých molekul. To 

umožní, aby komponenty v nanoměřítku plnily definované úkoly, jako je 

ukládání dat, snímání, výpočetní technika a ovládání [5].  Všechny 

nanosoučástky budou integrovány do jediného pokročilého nanozařízení. 

kde toto zařízení bude schopno distribuovaným způsobem plnit komplexní 

úkoly pro  zdravotnictví, vojenství, biologické a nanosenzorové sítě [5-15]. 

 

1.1.2 Komunikační paradigmata v nanorozměrech 
 

Komunikační schopnosti nanozařízení hrají v nanotechnologiích zásadní 

roli. Je důležité umožnit přesnou synchronizaci mezi nanozařízeními, která 

pracují v kooperativním a kontrolovaném prostředí. Komunikaci v 

nanozařízeních lze rozdělit do dvou následujících kategorií: 

• Vnitřní nanokomunikace: Komunikace mezi dvěma nebo více 

nanozařízeními. 

• Externí nanokomunikace: Komunikace mezi nanodetektorem a 

externím systémem, například jiným elektronickým mikrozařízením. 

V literatuře byly navrženy různé komunikační technologie pro 

nanozařízení, jako je elektromagnetická komunikace, molekulární 

komunikace a akustika [16, 17]. 
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Elektromagnetická komunikace využívá elektromagnetické vlny, 

které se šíří vzduchem nebo po vedení s menšími ztrátami. Je dobře 

využitelná v mikroelektronických zařízeních, ale má určitá omezení při 

realizaci elektromagnetického spojení prostřednictvím vodičů v zařízeních v 

nanorozměrech. Proto by se elektromagnetická komunikace pro 

nanozařízení měla realizovat prostřednictvím bezdrátové komunikace. 

Bezdrátové spojení vyžaduje, aby byla pro nanozařízení vyvinuta anténa v 

nanorozměrech, a také by měl být v nanozařízení implementován 

radiofrekvenční transceiver, který by umožnil navázat obousměrnou 

elektromagnetickou bezdrátovou komunikaci [16, 17]. Integrace současného 

radiofrekvenčního transceiveru je však náročná kvůli složitosti a omezení 

velikosti v nanozařízeních. Také nedostatečný výstupní výkon nanotransveru 

ovlivňuje navázání obousměrného spojení mezi nanozařízeními. 

Elektromagnetické vlny by tedy mohly být použity k přenosu informací z 

mikropřístroje do nanodružice pouze v jednom směru. Proto by měla být 

použita jiná komunikační technologie, která by umožnila vnitřní komunikaci 

mezi nanozařízeními a vnější komunikaci z nanozařízení do mikrozařízení 

[16-23]. 

Akustická komunikace je založena na přenosu ultrazvukových vln. 

Ultrazvukové snímače jsou integrovány v nanozařízeních, která jsou 

schopna snímat rychlé změny tlaku přicházející z ultrazvukových vln; poté 

jsou vysílány akustické signály [16]. 

Nanomechanická komunikace umožňuje přenášet informace přes 

pevné spoje mezi propojenými nanozařízeními. Toto komunikační 

paradigma vyžaduje fyzické spojení mezi vysílačem a přijímačem v 

nanozařízeních. Kromě toho by požadované mechanické vysílače měly 

být přesně seřízeny, což je hlavní nevýhoda této komunikace. 
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paradigma, protože nanozařízení budou rozmístěna v nanosíti bez přímého 

nebo fyzického kontaktu mezi nimi. Kromě toho jsou k lokalizaci 

nanozařízení zapotřebí přesné navigační systémy, aby bylo možné navázat 

správnou nanomechanickou komunikaci [16]. 

Molekulární komunikace je nová a slibná technologie, která 

umožňuje přenos a příjem dat v molekulách [16, 24-35].  Díky přirozenému 

prostředí a velikosti molekul je možné molekulární vysílače integrovat 

do nanozařízení. Nanopřenašeče jsou schopny uvolňovat některé 

molekuly, reagovat na jiné , a reagovat na internak  příkazy mezi 

molekulami v nanosíti. 

 

1.1.3 Vývoj nanozařízení 
 

Nanosenzorické zařízení je definováno jako zařízení navržené z 

nanokomponentů, které je schopno pracovat v nanoměřítku a je schopno 

stanovit požadovanou úlohu, jako je komunikace, snímání, výpočet, 

ukládání dat a ovládání.  Tyto úlohy prováděné nanokomponenty a 

složitost vyvinutého nanozařízení závisí na úrovni požadované úlohy. K 

vývoji nanozařízení se používají různé přístupy: 1) přístup shora dolů, 

přístup zdola nahoru a biohybridní přístup, jak je znázorněno na obrázku 

1.1. 

 

Přístup shora dolů 
 

V rámci přístupu shora dolů se nanozařízení vyvíjejí na základě snížení 

úrovně současných mikroelektronických a mikroelektromechanických 

technologií. K vývoji nanozařízení se používají pokročilé výrobní procesy, 

jako je elektronová výroba. 
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Obrázek 1.1: Přístupy k nanozařízením [16]. 

 

paprsková litografie [36-38] a mikrokontaktní tisk [39].    Architektura 

nanozařízení je stejná jako architektura mikroelektronických zařízení a 

mikroelektromechanických systémů (MEMS). Nicméně přístup k 

nanoelektromechanickým systémům [40-42].   Pro výrobu a montáž 

těchto nanozařízení podle tohoto přístupu je navržena metoda výroby 

jednoduchých mechanických struktur, jako jsou nanoelektrické převody, která 

je však zatím v počátečním stadiu [43, 44]. 

 

Přístup zdola nahoru 
 

Při přístupu zdola nahoru se k vývoji nanozařízení používají stavební 

bloky, jako jsou jednotlivé molekuly. Teoreticky byla navržena 

nanozařízení, jako jsou molekulární diferenciální převody a čerpadla [51], 

založená na diskrétním počtu molekul [45]. Tento přístup je založen na 

molekulárních výrobních technologiích, kdy jsou nanozařízení sestavována 

molekulu po molekule. Tento 



8  

 

 

 

technologie zatím není k dispozici [16,46,47]. V současné době se k vývoji 

nanozařízení používají různé metody založené na přístupu zdola nahoru, 

který vychází ze samoskladných molekulárních vlastností [48], jako jsou 

molekulární spínače [49] a molekulární raketoplány [50]. 

 

Biohybridní přístup 
 

Biohybridní přístup navrhl využití stávajících biologických nanozařízení, 

jako jsou molekulární motory, jako stavebních bloků nebo modelů pro vývoj 

nových nanozařízení [51]. Většina biologických živých organismů existuje 

v buňkách, jak je znázorněno na obrázku 1.1. Očekává se, že vlastnosti 

biologické struktury živé buňky, jako jsou nano-biosenzory, nanoaktuátory, 

komponenty pro ukládání biologických dat, nástroje a řídicí jednotky, 

vytvoří novou základní linii člověkem vytvořeného nanozařízení [16, 52]. 

Několik biologických nanozařízení je vzájemně propojeno a tvoří 

nanosíť. Technika komunikace mezi buňkami umožňuje spolupráci více 

buněk při provádění složitých úkolů, jako je dělení buněk, řízení 

hormonálních aktivit nebo reakce imunitního systému u člověka. 

Fungování této biologické nanosítě je založeno na molekulární signalizaci. 

Optimalizovaná architektura, spotřeba energie a komunikační paradigma 

stávajících biologických nanozařízení motivuje k vývoji budoucích nanozařízení s 

využitím přístupu biohypridů. 
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1.1.4 Charakteristika nanozařízení 
 

Vývoj budoucích nanozařízení závisí na pokročilé technologii, která je 

schopna navrhnout budoucí nanozařízení, jež budou k dispozici v blízké 

budoucnosti. Hlavní charakteristiky budoucích nanozařízení jsou 

podrobně popsány níže [16]: 

 

• Samostatné nanozařízení: Každý nanozařízení má kód nebo sadu in- 

strukcí pro realizaci zamýšleného úkolu. Kód nebo soubor instrukcí 

může být zabudován do molekulární struktury nanozařízení nebo jej 

nanozařízení může číst ze sousední molekulární struktury. 

• Samočinná montáž nanozařízení: Vlastnost samosestavování se 

přirozeně nachází v molekulární příbuznosti mezi dvěma 

různými prvky na nanoúrovni. Tento proces umožní nanozařízení 

autonomní interakci s vnějšími molekulami. 

• Samoreplikace: Tato vlastnost by měla být součástí nanopřístroje, 

aby se nanopřístroj mohl kopírovat pomocí externích prvků. Znamená 

to, že nanozařízení má soubor instrukcí k vytvoření kopie sebe sama. 

Tato vlastnost usnadní možnost realizovat makroskopické úlohy 

vytvářením velkého počtu nanozařízení levným způsobem [53]. 

• Nanozařízení-komunikace: Komunikace mezi nanozařízeními je 

klíčová, aby nanozařízení mohla vzájemně spolupracovat a plnit 

nebo realizovat složitější úkoly. 



10  

 

 

 

• Pohyb: Nanozařízení se pohybuje z jednoho místa na druhé pomocí 

časoprostorové aktivace. Lokomoce pomůže nanozařízením 

provádět specifické úkoly tím, že určí polohu nanozařízení tak, 

aby se nacházelo na správném místě a ve správný čas pro 

provedení zamýšleného úkolu. Jednotlivé nanozařízení se však 

nemůže pohybovat směrem k předem určenému cíli. Vestavěné 

nanosenzory a nanoprocesory by mohly být použity v komplexním 

systému k detekci a sledování polohy cíle. Tyto vlastnosti 

optimalizují využití nanorobotů pro léčbu nemocí ve zdravotnictví 

[54, 55]. 

Očekává se, že další pokrok v oblasti nanosenzorů a nanoaktorů  

umožní integraci molekulárních vysílačů do nanostrojů. 

 

1.1.5 Architektury bezdrátových nanozařízení 
 

Bezdrátové nanozařízení se může skládat z jedné nebo více součástí podle 

úrovně složitosti potřebné k provedení zamýšleného úkolu.  Architektura 

nanozařízení, ať už se jedná o nanorobota nebo jednoduché molekulární 

přepínače, je následující [16, 54]: 

 

1. Řídicí jednotka: Řídicí jednotka: Provádí pokyny k provedení 

požadovaných úkolů prostřednictvím řízení všech ostatních 

součástí nanozařízení. Informace o nanozařízení mohou být 

uloženy v paměťové jednotce uvnitř řídicí jednotky. 

2. Komunikační jednotka: Umožňuje vysílání a příjem masáží na 

zařízení v nanorozměrech, např. molekul, prostřednictvím 

nanopřijímačů. 



11  

 

 

 

3. Reprodukční jednotka: Využívá externí prvky k výrobě každé 

součásti nanozařízení a sestavuje všechny součásti k replikaci nanozařízení. 

Všechny pokyny k provedení tohoto úkolu jsou nainstalovány v 

jednotce. 

4. Napájecí jednotka: Poskytuje energii všem součástem nanozařízení, 

získává energii z vnějších zdrojů, např. z teploty a světla. Energii 

ukládá pro budoucí potřeby distribuce a spotřeby. 

5. Senzory a akční členy : Hrají roli rozhraní mezi nanozařízením a 

prostředím a nanostrojem. Do konstrukce nanozařízení lze zahrnout 

různé typy senzorů nebo aktuátorů, jako jsou chemické senzory, 

teplotní senzory, čerpadla, svorky,  motory nebo lokomoční 

mechanismy. 

 

1.2 Internet nano věcí (IoNT) 
 

1.2.1 Internet nanověcí 
 

Internet věcí (IoT) se v posledním desetiletí těší velkému zájmu 

výzkumníků. Cílem je rozšířit internet na mnoho zařízení a objektů z 

různých oblastí propojením těchto objektů a zařízení s vestavěnými 

výpočetními schopnostmi [56].  Slovo "věci" zahrnuje všechny fyzické 

objekty na planetě, nejen komunikační zařízení, která mají být 

připojena k internetu a řízena prostřednictvím bezdrátových sítí [57]. 

Zařízení IOT se budou propojovat prostřednictvím různých typů 

bezdrátových sítí krátkého dosahu. 
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technologie, jako jsou WiFi, radiofrekvenční identifikace (RFID), ZigBee a 

senzorové sítě [58, 59]. 

Koncept internetu věcí přitahuje mnoho výzkumníků po celém 

světě. Zahrnuje mnoho oblastí, jako jsou sítě v oblasti těla, domácí 

sítě, sítě bezpilotních letadel (UAV), komunikace mezi zařízeními (D2D) 

a satelitní sítě. Očekává se, že v blízké budoucnosti budou integrovány 

různé síťové protokoly, aplikace a síťové domény, aby vyhovovaly 

technologiím internetu věcí [57]. Očekává se, že do sítí a zařízení 

propojených s IOT budou přidány bezpečnostní funkce a protokoly pro 

správu [59]. 

V internetu věcí jsou propojeny všechny typy reálných fyzických 

prvků, jako jsou akční členy a senzory, osobní nebo domácí elektronická 

zařízení, což umožňuje novou éru bezproblémového připojení pro různé 

aplikace, jako je komunikace mezi stroji (device to device), monitorování v 

reálném čase pro zdravotní péči a průmyslové prostředí, komunikace a 

doprava mezi vozidly, inteligentní sítě a infrastruktury pro zavedení 

inteligentního řízení energie, řízení infrastruktury, monitorování životního 

prostředí, inteligentní monitorování zdraví, inteligentní doprava ve velké síti 

[56]. Toho je dosaženo začleněním nanozařízení, která mají být propojena 

pomocí nanosítí. Obrázek 1.2 znázorňuje koncepci nanosítí v aplikaci 

zdravotní péče. 

Implementace nanozařízení usnadňuje snímání a sběr dat z míst v 

těle, která dříve nebylo možné snímat kvůli velikosti snímače. Nová 

lékařská diagnostika a objevy tak posunou současnou lékařskou technologii 

kupředu [60]. Akyildiz a kol. definují tuto technologii jako Internet of Nano 

Thing (IoNT) [61]. 
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Obrázek 1.2: Internet nano věcí [60]. 

 

Koncept IoNT je představen jako typ internetu věcí, kde jsou 

nanodrátky o rozměrech od 1 do 100 nm propojeny s klasickými sítěmi, 

což vede k novým síťovým paradigmatům. Pro technologii IoNT se 

navrhuje využití nanoantén na bázi grafenu, které pracují v terahertzovém 

frekvenčním pásmu [61]. Problém extrémního útlumu tetrahertzových 

frekvencí v zařízeních v nanorozměrech nastínil [61]. IoNT čelí výzvám, 

jak propojit současné sítě mikrozařízení s novými. 
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schéma nanozařízení. Proto by měl být proveden rozsáhlý výzkum 

zaměřený na řešení komunikačních a síťových problémů v 

elektromagnetickém poli, modelování kanálů a požadované síťové 

protokoly pro provoz v  IoNT pro různé průmyslové, biomedicínské a 

průmyslové aplikace. 

 

1.2.2 Architektura sítě 
 

Práce Akyildize a kol. se zaměřuje na elektromagnetickou komunikaci 

pro sítě IoNT [61] ve vnitrotělových nanosítích pro vzdálenou 

zdravotní péči a propojenou kancelář. Architektura sítě zobrazená na 

obrázku 1.3 se skládá z nanouzlů, nanorouterů, nanostrojů, jako jsou 

nanosenzory a nanoaktuátory, které jsou rozmístěny v lidském těle, 

aby poskytovaly vyšetřujícímu nebo poskytovateli zdravotní péče možnost 

vzdáleného přístupu k nanozařízením a jejich ovládání prostřednictvím 

zařízení s nanomikro rozhraním [6]. Akyildiz a kol. navíc ukazuje 

architekturu propojené kanceláře, kde je každý jednotlivý prvek, který se 

v kanceláři nachází, vybaven nanopřenosným zařízením, aby mohl zůstat 

trvale připojen k internetu. Proto je možné bez námahy sledovat polohu a 

stav všech prvků v kanceláři. Aby však nanozařízení mohla sbírat 

mechanickou a elektromagnetickou energii z okolí a zachovat si funkci s 

vysokým výkonem, je zapotřebí velmi nízká spotřeba energie a 

přiměřené výpočetní schopnosti [6, 62]. 

Každá nanosíť má však v síťové architektuře internetu nanověcí 

základní komponenty, které jsou uvedeny níže [61]: 
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Obrázek 1.3: Síťová architektura pro internet nano-věcí [61]. 

 

Nano uzly 
 

Nanonody jsou nejmenší a nejjednodušší nanostroje v architektuře 

nanosítě.   Vzhledem k jejich omezené paměti jsou jim přidělovány 

jednoduché výpočetní úlohy. Omezeny jsou jejich komunikační schopnosti a 

spotřeba energie, proto jsou schopny vysílat na krátké vzdálenosti. 

Nanonásobiče by mohly být implementovány do všech typů věcí, jako jsou 

knihy, klíče, papírové složky nebo uvnitř lidského těla jako biologické 

nanosenzorové uzly. 

 

Nano směrovače 
 

Nanoroutery jsou schopny agregovat informace přicházející z omezených 

nanostrojů. Slouží k řízení chování nanorozcestníků pomocí jednoduchých 

řídicích příkazů, jako je zapnutí/vypnutí, čtení hodnoty, uspání atd.). 

Nanoroutery mají větší výpočetní zdroje než nanonapáječe. 
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ody, nicméně nárůst schopností vede k nárůstu jejich velikosti, což 

ovlivňuje jejich nasazení v nanopracovištích. 

 

Zařízení s nano-mikro rozhraním 
 

Zařízení rozhraní nano-mikro jsou implementována tak, aby umožňovala 

příjem/odesílání informací přicházejících z nanorouterů do zařízení nebo 

systému v mikroměřítku a naopak. Zařízení nano-mikro rozhraní by mohla 

být hybridními zařízeními schopnými komunikovat v nanorozměrech s 

využitím klasických komunikačních paradigmat v běžných komunikačních 

sítích a nových komunikačních paradigmat pro sítě nanozařízení. 

 

Brána 
 

Brána usnadňuje vzdálené připojení celého systému přes internet. 

Například ve scénáři vnitrotělové sítě v éře zdravotnictví může 

pokročilý mobilní telefon předávat přijaté informace ze zařízení s nano-

mikro rozhraním koncovému uživateli (v tomto příkladu poskytovateli 

zdravotní péče). V propojené kanceláři se k vytvoření této funkce 

využívá modem-směrovač. přijímá z nano-mikrorozhraní v našem 

zápěstí k našemu poskytovateli zdravotní péče. V propojené kanceláři 

může tuto funkci zajistit modem-směrovač. Navzdory tomu, že 

propojení mikrozařízení, vývoj bran a správa sítě přes internet jsou 

stále otevřenými oblastmi výzkumu, ve zbývající části tohoto článku se 

zaměříme především na problémy komunikace mezi nanostroji. 

Práce Balasubramaniama a kol. se navíc zaměřuje na bezdrátové sítě 

v oblasti těla vytvořené pomocí nanozařízení [2]. Sítě v oblasti těla kol- 
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lektorovat důležité informace o pacientech a předávat je do výpočetních 

systémů poskytovatelů služeb. Díky tomu dosahuje vyšší přesnosti a efektivity při 

sledování zdravotního stavu velkého počtu pacientů. Senzory zabudované do 

prostředí mohou navíc pasivně pomáhat v každodenním životě starších a 

zdravotně postižených lidí. S rozvojem malých zařízení a jejich 

komunikační výkonnosti se očekává, že takové sítě v malém prostoru 

budou v budoucnu také  potřeba. 

 
1.2.3 Výzvy komunikace v nanorozměrech 

 

Internet nano-věcí vyžaduje přepracování a vývoj nových 

komunikačních paradigmat a síťových konceptů, které budou 

kompatibilní s nano-rozměry strojů. Mnoho komunikačních výzev se 

objevuje ve fyzikální vrstvě nanostrojů k nanosíťovým protokolům. 

Tento oddíl upozorňuje na hlavní výzvy z oblasti příslušné komunikace, 

jak je uvedeno v [61]. 

 

Frekvenční pásmo činnosti elektromagnetických nanopřijímačů 
 

Komunikační příležitosti a výzvy u zařízení v nanorozměrech jsou silně 

spojeny s pracovním frekvenčním pásmem nanopřenosu, zejména s 

nanoanténami. Předpokládá se, že tyto antény budou v budoucnu 

vyráběny s využitím novějších materiálů, jako je grafen, pro 

nanokomunikační sítě [61, 63, 64]. Rychlost šíření vln v grafenové 

nanoanténě je v měřítku stokrát nižší než rychlost světla ve vakuu. 

Kromě toho může být rezonanční frekvence nanoantény postavené z 

grafenu až 
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až o dva řády nižší než u nanoantén na bázi neuhlíkových materiálů. 

Lin a kol. zejména zjistili, že 1 µm dlouhá nanoanténa na bázi 

grafenu postavená buď z grafenových nanopásků (GNR), nebo z 

uhlíkových nanotrubic (CNT) účinně vyzařuje v terahertzovém pásmu, 

což splňuje předpoklady pro frekvenční pásmo VF tranzistorů na bázi 

grafenu [65]. V [66] bylo prokázáno, že jediná uhlíková nanotrubička, 

která mechanicky rezonuje na vlnové frekvenci, je schopna přijímat a 

demodulovat elektromagnetickou vlnu. Tato jediná CNT anténa byla 

navržena tak, že jeden konec byl připojen ke zdroji velmi vysokého 

napětí a druhý konec byl ponechán jako plovoucí. Když je nanotrubička 

ozářena elektromagnetickou vlnou, elektrony na volném konci vibrují. 

Vznikne tedy frekvence iniciovaná EM vlnou, a pokud odpovídá vlastní 

rezonanční frekvenci antény CNT, stanou se tyto vibrace významnými a 

umožní jednoduché anténě CNT přijímat a demodulovat signál. 

EM vlny generované nanomechanickým přijímačem na bázi CNT mohou 

pracovat v rozměrech nad několik mikrometrů. Předpokládá se však, že 

energetická účinnost generování EM vln v nanoanténách vyzařovaných v 

terahertzovém pásmu je velmi nízká [67]. K mechanickému buzení antény 

CNT je také zapotřebí vysoký zdroj energie, který je pro generování 

budoucích EM nanosítí pracujících v terahertzovém pásmu neúčinný. 

Nicméně nanomechanický přijímač na bázi CNT může být použit v 

nanosíti k řízení nanozařízení z makro- a mikroměřítka v zařízeních s 

nano-mikro rozhraním. Jako příklad lze uvést kon- venční vysílač AM/FM, 

který lze použít k aktivaci/deaktivaci tisíců nanozařízení současně. 
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Dálkové infračervené pásmo a pásmo mikrovln, které se nachází nad, 

resp. pod tetrahertzovým pásmem, byly podrobně zkoumány.  Terahertzové 

pásmo je jednou z nejméně prozkoumaných frekvenčních oblastí v EM 

spektru. Proto by měly být pro elektromagnetické nanosítě vyvinuty nové 

modely kanálů pro terahertzové pásmo. 

 

Modelování kanálů 
 

Terahertzové pásmo zahrnuje frekvence mezi 100 GHz a 10 THz a je stále 

nelicencovaným pásmem. Má zásadní omezení pro komunikaci na krátkou a 

střední vzdálenost [68,69], ale je použitelné pro nanosíťové aplikace, jak 

bylo uvedeno výše, proto by se mělo zkoumat modelování kanálů pro toto 

pásmo na velmi krátké vzdálenosti. Jornet et al. zkoumá vlastnosti 

terahertzového pásma z hlediska ztrát na cestě, šumu, šířky pásma a 

kapacity kanálu, jak je popsáno níže [69]. 

• Ztráta cesty 

Celková ztráta dráhy L(fw , lpath ) pro šířící se vlnu v terahertzovém 

pásmu je definována jako součet ztráty šířením Lspread a 

molekulární absorpční ztráty Labsorbtion. 

 

L(fw, lpath) = Lspread(fw, lpath) + Labsorbtion (fw, lpath)

 (1.1) 
 

kde fw je frekvence vlny v tetrahertzovém pásmu a lpath je celková 

délka dráhy vlny. 

Ztráta šíření je výsledkem útlumu, který vzniká v důsledku ex- 

pansionace frekvenční vlny fw při jejím šíření prostředím. 



20  

 

 

 

lpath. 
 
 

 

Lspread (fw 
 

, 
lpat
h 

) = (
4πfwlpath 

)2  (1.2) 
c 

 

kde c je rychlost světla ve vakuu. 
 

Absorpční ztráta Labsorbce je výsledkem útlumu, ke kterému dochází 

v důsledku molekulární absorpce, která ovlivňuje šíření vlny. 

Energie vlny se mění na kinetickou energii excitovaných molekul 

elektromagnetickým zářením na určitých frekvencích v 

terahertzovém pásmu, kde se část záření mění na vnitřní vibrace. 

Tím se energie vlny snižuje, což vede k absorpční ztrátě Labsorbtion 

a je definována takto: 

 
 

Labsorbtion (fw 
 

, 
lpat
h 

1 ) = 
-k(f )l 

nová cesta 

(1.3) 

 

kde k je koeficient absorpce média. 
 

Absorpční ztráty závisí na typu molekul a jejich koncentraci podél 

cesty. Různé rezonanční frekvence jsou spojeny s různými typy 

molekul, kde se absorpce při každé rezonanci rozprostírá v rozsahu 

frekvencí. V důsledku toho bude terahertzový kanál trpět vysokou 

frekvenční selektivitou, vícecestnou propastí a rozptylem od 

nanočástic v poli, které ovlivňují sílu signálu v přijímači. 

• Hluk 

Hlavním zdrojem okolního šumu v terahertzovém pásmu je. 
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molekulární šum. Molekulární absorpce vnáší šum spolu s útlumem. 

Tento typ šumu se vyskytuje pouze při přenosu signálu kanálem. 

Kromě toho se v okolí frekvencí, kde je molekulární absorpce 

považována za vysokou, zavádí ekvivalentní teplota šumu. Celkový 

šumový výkon na přijímači se vypočítá takto: 

 
 

Pnoise(fw, lpath) = kBB(Tmolecular (fw, lpath) + Telse(fw ))

 (1.4) 
 

kde kB označuje Boltzmannovu konstantu, B je šířka pásma přenosu 

systému, Tmolecular je teplota molekulárního šumu a Telse znamená 

jiný zdroj šumu přítomný v prostředí, např. elektronický šum 

přijímače. 

Celkový šumový výkon Pnoise má ve spektru několik šumových 

vrcholů v důsledku různých rezonančních frekvencí spojených s 

jednotlivými typy molekul [69]. 

• Šířka pásma a kapacita kanálu 

Molekulární absorpce určuje šířku přenosového pásma v 

terahertzovém kanálu. Proto molekulární složení média a celková 

přenosová cesta omezují dostupnou šířku pásma. Dostupná šířka 

pásma pro velmi krátký dosah se pohybuje od několika stovek 

gigahertzů až po téměř deset terahertzů (téměř celé pásmo). 

Proto se předpokládá, že kapacita kanálů elektromagnetických 

nanosítí v terahertzovém pásmu bude řádově několik terabitů. 
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za sekundu. Kapacita přenášených informací je však omezená kvůli 

omezeným možnostem nanostrojů nebo nanozařízení, které tuto 

velkou šířku pásma nevyužívají. Navzdory tomuto omezení by 

dostupná šířka pásma mohla otevřít nový výzkum pro nové techniky 

modulace informací a schémata sdílení kanálů, speciálně navržená 

pro nanozařízení v nanosítích pracujících v  terahertzovém pásmu. 

 

1.3  Aplikace internetu nano věcí  (IoNT) 

1.3.1 Internet bio-nanotechnologií (IoBNT) 
 

Nový výzkum zaměřený na implementaci nanozařízení a nanotechnologií 

v biologické oblasti. Roste zájem o spojení nástrojů syntetické biologie v 

rámci nanotechnologie, aby bylo možné ovládat, modifikovat, obnovovat a 

znovu používat biologické buňky [56,70]. Biologická buňka, která se využívá 

ve vestavěném výpočetním zařízení IoT, se nazývá Bio-NanoThing (BNT), 

kde lze efektivně ovládat, znovu používat a přetvářet funkce biologických 

buněk, jako je snímání, ovládání, zpracování a komunikace. Tato koncepce 

zavedla Internet Bio-NanoThing (IoBNT), kde jsou buňky založeny na 

biologických molekulách namísto elektroniky. 
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Biomedicínské aplikace 
 

IoBNT umožňuje kompatibilitu a stabilitu na biomolekulární úrovni. To 

poskytuje možnost použít IoBNT k interakci s orgány a tkáněmi. V této 

části jsou zmíněny aplikace IoBNT [16]. 

 

• Podpora imunitního systému 

IoBNT lze využít k podpoře imunitního systému při identifikaci a 

kontrole cizorodých a patogenních prvků v lidském těle. Několik 

nanozařízení, jako jsou senzory a aktuátory, vzájemně spolupracuje v 

makro-, mikro- a nanosystémech, aby chránily organismus před 

nemocemi. Implementace nanozařízení může pokročit v oblasti 

medicíny tím, že využije tato nanozařízení k předvídání, detekci a 

eliminaci určitých postupů na základě lokalizace škodlivých činitelů 

a buněk, jako jsou rakovinné buňky [71, 72]. Tím se minimalizuje 

riziko vzniku takového onemocnění a zajistí se méně agresivní a 

invazivní léčba v porovnání s tou stávající. 

• Bio-hybridní implantáty Nanonetowrks v IOBNT podpoří 

opětovné umístění orgánů, nervových drah nebo ztracených 

tkání v lidském těle [46, 73]. Mezi biohybridními implantáty a 

prostředím lze zajistit přátelská rozhraní, která umožní obnovu drah 

centrálního nervového systému. 

• Systémy pro podávání léků Nanozařízení v IoBNT mohou být 

použity jako regulovatelné implantáty, které by mohly kompenzovat 

metabolická onemocnění, jako jsou dia- bety.Chytré zásobníky 

glukózy a nanosenzory spolupracují na podpoře 
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hladinu glukózy [74, 75].  Účinky neurodegenerativních onemocnění 

lze eliminovat pomocí systému pro doručování léků, který do 

neurosystému dopravuje neurotransmitery nebo specifické léky [76]. 

•  Monitorování zdravotního stavu Implemetace sítí nanosenzorů do 

lidského těla může být přínosem pro medicínu, protože umožňuje 

monitorování zdravotního stavu, sledování a kontrolu hladiny 

kyslíku, cholesterolu a hormonálních poruch a poskytuje včasnou 

diagnostiku zdravotního stavu [73, 77]. Mezi nanosítí a subjekty, které 

mohou přistupovat k přenášeným zdravotním informacím, by měla 

být zachována dobrá úroveň propojení. 

•  Genetické inženýrství Použití nanosítí v IoNBT umožní potenciální 

rozšíření aplikací genetického inženýrství. Nanozařízení umožní 

modifikaci, reinženýrství a manipulaci s nano-  strukturami uvnitř 

genů a molekulárních sekvencí [16]. 

 

1.3.2 Další aplikace IoNT 
 

Průmyslové aplikace 
 

Nanonetwork se bude používat v průmyslových aplikacích a aplikacích pro 

spotřební zboží. Přinese pokrok ve výrobních procesech, vývoji nových 

materiálů a postupech kontroly kvality. Konkrétně tyto aplikace již 

navrhl [56]: 

• Kontrola kvality potravin a vody Nanosítě by mohly být použity k 

monitorování a kontrole kvality potravin a tekutin. Nanosenzory budou 

schopny detekovat toxické složky a malé bakterie, které se nacházejí v 

potravinách a tekutinách. 
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vody, které nelze zjistit pomocí tradičních snímacích technologií [78]. 

Tyto pokročilé samonosné nanosenzorové sítě budou schopny 

detekovat i nepatrné množství závad, jako jsou chemické nebo 

biologické látky instalované ve vodních zdrojích [56]. 

• Funkcionalizované materiály a tkaniny Pomocí nanosítí lze vyrábět 

nové pokročilé materiály a tkaniny, které umožňují prokázat určité 

funkční vlastnosti. Existují vyvinuté výrobky, jako jsou 

antimikrobiální a skvrny odpuzující textilie, které využívají 

nanofunkcionalizované ma- teriály [79, 80]. Nanoaktuátory komunikují 

s nanosenzory za účelem řízení reakce, která zlepší proudění 

vzduchu v pokročilé inteligentní tkanině. 

 

Vojenské aplikace 
 

Nanotechnologie mohou zdůraznit a posunout několik aplikací pro 

vojenskou oblast.  Rozsah nanosítí je krátký, proto se rozsah nanosítí 

specifikuje na základě požadované aplikace.  Rozsah nanosítí pro aplikace 

monitorování výkonu vojáků je malý v dosahu lidského těla, zatímco pro 

monitorování a ovládání na bojišti je zapotřebí hustá velká síť. Níže jsou 

uvedeny některé z vojenských aplikací: 

• Jaderná, biologická a chemická (NBC) obrana 

Pro detekci agresivních chemických a biologických látek na velkém 

území nad bojištěm nebo v cílových oblastech se nasazuje hustá síť 

složená z nanosenzorů a nanoaktuátorů. Kromě toho koordinuje 

obranné reakce oblastí bojiště [16, 81]. Sítě nanosenzorů 
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lze použít k detekci neoprávněného vstupu biologických, chemických 

a radiologických materiálů instalovaných v nákladních 

kontejnerech. 

• Nano-funkcionalizované vybavení Nanovlákna mohou zdokonalit 

maskování a armádní uniformy pomocí nových pokročilých vojenských 

zařízení, než je výroba pokročilých materiálů vybavených nanosítěmi.  

Tato technologie umožní samoregulaci tělesné teploty vojáků pod oblečením 

a bude schopna detekovat a informovat, zda byl voják zraněn [82]. 

 

Environmentální aplikace 
 

Nanočástice mají různé aplikace v oblasti životního prostředí, které 

podpoří současné technologie. Některé aplikace v oblasti životního 

prostředí jsou uvedeny níže [16]: 

• Biodegradace Narůstající problém nakládání s odpadky po celém 

světě by mohl zvládnout proces biodegradace na skládkách 

pomocí nanosítí. Nanosítě lze použít ke snímání a označování 

různých materiálů, poté se inteligentní nanoaktuátory využijí k 

lokalizaci a zpracování biodegradace těchto materiálů. 

• Zvířata a kontrola biodiverzity Některé druhy zvířat lze v 

přírodním prostředí kontrolovat pomocí nanosítí. Nanosítě by 

mohly vyvíjet feromony nebo zprávy, které by spouštěly určité 

chování zvířat. Proto by bylo možné kontrolovat umístění určitých 

druhů zvířat v určitém prostředí. 
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• Kontrola znečištění ovzduší Kvalitu ovzduší lze řídit a 

kontrolovat pomocí nanosítí. Budou vyvinuty pokročilé nanofiltry, 

které budou odstraňovat škodlivé látky nebo chimikálie v ovzduší, 

což zlepší jeho kvalitu [83]. Rovněž nanofiltry lze využít pro 

zkvalitnění vody [84]. 
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